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Chers parents,

Dés la fin du primaire, nos enfants se retrouvent connectés et confrontés a des défis
comme le partage en ligne, les arnaques, les fake news, le cyberharcelement, la
confidentialité, etc. En les connectant, nous avons la responsabilité de les protéger.
Issu d'une collaboration entre Bibliotheques Sans Frontiéres et Google, le programme
« Les Cyber Héros » sensibilise les enfants de 8 a 14 ans a un usage sdr et critique
du numérique.

Les cing piliers de la citoyenneté numérique abordés par « Les Cyber Héros » sont :

% Etre Cyber Futé
Bien réfléchir avant de partager

Il sagit d'accompagner au mieux votre enfant sur les réseaux sociaux pour
qgu’il comprenne ce qu'il peut partager sur Internet et les conséquences de
ses « partages ».

@ Etre Cyber Vigilant

Ne pas tomber dans le panneau
En ligne, les situations ou les personnes ne sont pas toujours ce qu'elles
semblent étre. Il est important de se méfier des fake news et des arnaques
en ligne.

Le respect de la vie privée est aussi important en ligne que dans le monde
réel. Découvrez comment activer le contréle parental et apprendre la
confidentialité a votre enfant.

® Etre Cyber Sympa

Etre gentil, c’est cool !
Lobjectif de ce chapitre est de prévenir le cyberharcelement et de discuter
avec votre enfant de son comportement en ligne.

% Etre Cyber Courageux

En cas de doute, en parler!
Vous trouverez toutes les ressources et les associations qui peuvent vous
accompagner en cas de souci, thématique par thématique.

Grace a ce guide pratique, Bibliotheques Sans Frontieres répond en 10 points aux
questions des parents sur la sécurité en ligne et propose des outils simples a mettre
en place pour mieux accompagner votre enfant dans sa découverte du numérique.
L'objectif est de démontrer qu’il ne faut pas forcément étre un spécialiste pour évoquer
ces sujets en famille.
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% Futé

Cyber Fute

Réfléchis bien avant de partager

Accompagner mon enfant sur les réseaux sociaux




a1

Comment protéger mon enfant
sur les réseaux sociaux ?

Votre enfant s'est inscrit sur Snapchat, TikTok ou Instagram et vous ne connaissez
pas ces applications ? Ce n'est pas une excuse pour ne pas s'intéresser a ce qu'il y
fait ! Demandez-lui de vous expliquer I'application, parcourez les paramétres avec lui.

Voici un résumé des fonctionnalités de base.

z’:} Snapchat

Une chose importante a savoir sur Snapchat : ce n'est pas parce que les messages ou
les publications (les “snaps”) disparaissent que le contenu n'est plus visible.

Votre enfant doit bien comprendre que ce qu'il envoie laisse des traces : un de ses
contacts pourrait par exemple faire des captures d'écran. Normalement, Snapchat
avertit I'utilisateur par une notification si un screenshot a été fait par un contact, mais
il est possible de contourner cette alerte. Il faut donc étre prudent avec les partages.

Les parametres par défaut
de I'application permettent
uniguement aux contacts

(ou « Amis ») denvoyer | ¥ 4 S St
deS messages et d,appe_ / OPTIONS SUPPLEMENTAIRES
ler. Vous pouvez vérifier oo
Kiki Descyberheros Me contacter Mes Amis

les réglages avec votre en-
fant : en allant sur la petite
icone de réglages en haut
a droite, vous faites défi-
ler vers le bas pour arriver
a « Qui peut... ».Pour que
tout ce qu'il poste reste
privé, il faut sélectionner
« Mes amis » pour chaque
option. Cette section peut
par exemple permettre de
choisir si la localisation en
temps réel est partagée ou
non avec les contacts.

kdescyberhero20 0 1T
Authentifier votre
reeemal | (D

Stories + Nouvelle Story

() Ajouter a ma Story

(©) Ajouter a Notre Story

Voir Ma Story Amis uniquement

Apparaitre dans Ajout rapide

Voir ma localisation

Memories

Spectacles

Personnaliser des Emojis

Publicités

Economiseur de données

CONFIDENTIALITE



TikTok

L'application a restreint les fonctionnalités pour tous les comptes des enfants jusqu’a
15 ans. Le mode privé est obligatoire pour ces utilisateurs, c'est-a-dire que seuls les
amis peuvent voir les vidéos et les commenter. Les vidéos créées par les TikTokers
de moins de 16 ans ne peuvent plus étre téléchargées. Avant 16 ans, il est impossible
de faire des lives avec son compte. Les fonctions « duo avec tes vidéos » ou « collage »

sont indisponibles.

Mais attention : ces restrictions reposent uniquement sur la déclaration d'age de
I'enfant lors de la création du compte. D'ou I'importance de parcourir les paramétres

avec votre enfant si ce dernier n'a pas indiqué son age véritable.

Pour régler les parametres de I'application, dans l'onglet Profil, cliquez sur les trois

points, en haut a droite de I'écran, « Confidentialité et sécurité ».

@kcyberheros
o o o

‘Abonnements Abonnés Jaime
Modifier le profil [n]

Appule pour ajouter une biographie

-y

Appuie pour créer
ne nouvelle vido

& Confidentialité

DECOUVRABILITE

Compte privé @
Gréce au compte privé, seuls les utilisateurs que tu
approuves peuvent s'abonner a toi et regarder tes vidéos.
Tes abonnés existants ne sont pas affectés

Suggérer ton compte a d'autres [ ]

Choisis si ton compte peut étre étre suggéré a d'autres
utilisateurs, dont tes amis Facebook, tes contact ou
dautres utilisateurs que tu pourrais connaitre.

Trouve tes contacts Désactivé

PERSONNALISATION ET DONNEES

Personnalisation et données

Autorisation publicitaire [ ]
Autorise les annonceurs tiers a utiliser tes vidéos dans
des publicités.

SECURITE

&« Confidentialité

SECURITE

Autoriser le téléchargement de tes Désactivé

vidéos

Qui peut tenvoyer des messages directs  Amis

Qui peut faire un Duo avec tes
vidéos

Qui peut faire un Collage avec
tes vidéos

Qui peut voir les vidéos que tu
as aimées

Qui peut commenter tes vidéos

Filtres des commentaires

Comptes bloqués

Moi uniquement

Moi uniquement

Moi uniquement




Il est possible de rendre le compte privé pour que seuls les amis approuvés puissent
s’abonner et suivre les vidéos de votre enfant. Vous pouvez aussi faire en sorte
que son profil ne puisse pas étre retrouvé en tapant son pseudo dans la barre de
recherche. Plus bas, dans « Sécurité », il est conseillé de désactiver la fonction « duo
avec tes vidéos » pour éviter les moqueries. Enfin, les filtres de commentaires peuvent
étre activés.

A noter : il existe aussi un « Mode de Sécurité Famille » (voir question 5)
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Instagram

Il est possible de régler les parameétres de confidentialité dans la colonne en haut a
droite du profil Instagram. Dans le menu, choisissez « Parametres ».

Vous pouvez définir la confidentialité du compte dans la section « Confidentialité ».
Lorsque le compte est privé, seules les personnes approuvées par votre enfant
pourront voir ses photos et vidéos.

Dans « Commentaires », l'option « Masquer les commentaires insultants » doit étre
activée. Montrez aussi a votre enfant qu'il peut bloquer les commentaires d’une per-
sonne précise, au cas ou.

Enfin, vous pouvez limiter les identifications (« Tags ») afin que votre enfant ne soit
pas reconnu sur des photos s'il ne le souhaite pas. Pour ¢a, il suffit d'aller sur « Auto-
riser les identifications de » et choisir « Personnes que vous suivez » (ou « Personne »)
et « Approuver les identifications manuellement ».

< bibliotheques_sans_frontieres & o
A & Paramétres < Confidentialité

n 107K 33
@ Publications  Abonnés .4’ e her e Confidentialité du compte

@ Compte privé
Bibliothéques Sans Frontiéres +8, S'abonner et inviter des amis
Organisation & but non lucratif

Depuis 13 ans, nous favarisons 'accés & e

Iéducation et 3 information auprés de celles et ceux Q) Notifications
qui en sont privés.
www.bibliosansfrontieres org/ B Confidentialité Q commentaires
8 rue de Valmy, Mentreuil-sous-Bois

Interactions

©) sécurite Tags Tout le monde
¥ Publicités @ Mentions Tout le monde . . . .

© compte ) story

Uessentiel  Nous aider Notre parrain  Ideas Box  Idea: ® ide Guides

@ Apropos v& Statuten ligne

@ Theme

Connexions
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< Commentaires
Contréles

g::;quer les commentaires g

bloguée ne sera visible que de cette personne.
Filtres

Masquer les commentaires insultants ‘

étre
offensants dans vos publications, stories, reels et vidéos en
direct.

Filtre manuel @ _J

& Tags

Autoriser les identifications de
Tout le monde

Personnes que vous suivez

Personne

Publications identifiées

Approuver les identifications
manuellement

dans leurs photos et
vidéos. Quand quelqu'un essaie de vous identifier, il sera vera
si vous acceptez ou non d'étre identifié(e) par tout le monde.
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al2

Mon enfant partage tout en
lighe, dois-je m'inquiéter ?

Les réseaux sociaux sont devenus des lieux de socialisation essentiels pour les pré-
ados et adolescents. C’est un moyen de créer de nouvelles formes de relations, de
développer sa personnalité, de s’exprimer et de s’informer. Mais il est important de
fixer un cadre pour prévenir les dangers.

Votre enfant doit comprendre ce qu'implique le partage d'informations. Une
publication (ou une photo) qu'il estime dréle et inoffensive aujourd’hui, peut-étre mal
vue et mal interprétée par d’autres personnes dans quelques années. Une fois qu'un
contenu est publié, il est tres difficile de I'effacer.

C'est ce qu'on appelle I'empreinte numérique : c'est-a-dire I'ensemble des informa-
tions en ligne qui vous concernent, cela peut étre des vidéos, du texte, des likes ou
des commentaires sur les profils des proches, etc.

Pour les premiers pas sur les réseaux, une bonne option peut étre de se mettre
d’accord avec votre enfant pour qu’il garde son profil visible uniquement par ses amis
(voir les parameétres décrits dans la question 1).

Attention, il faut garder en téte le droit a I'image : les photos de ses amis ou d'autres
éleves ne doivent pas étre postées sans leur consentement. Il faut toujours demander
l'autorisation avant de publier la photo de quelqu’un d’autre. Et réfléchir avant de
partager!

. 4

Découvrez l'activité
« Savoir quand ne pas partager »
dans notre kit famille
a télécharger sur

KIT
Famille

www.bibliosansfrontieres.be

13



https://www.bibliosansfrontieres.be/wp-content/uploads/sites/3/2020/08/Kit-Cyber-H%C3%A9ros-en-famille.pdf
https://www.bibliosansfrontieres.be/wp-content/uploads/sites/3/2020/08/Kit-Cyber-H%C3%A9ros-en-famille.pdf
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Cyber Vigilant
Ne pas tomber dans le panneau.

Faire attention aux fake news et aux arnaques en ligne

& Vigilant



‘3

Mon enfant croit tout ce qu'il lit
sur Internet, que faire ?

Atout age, il estimportant de se poser des questions sur la véracité d'une information
partagée sur Internet et de développer son esprit critique.

3 étapes de vérification sont utiles face a une information douteuse :

1 Est-ce que cette information a du sens ?
Est-ce qu'elle vous parait crédible par rapport a ce que vous savez ?

2 Si vous tapez le sujet dans un moteur de recherche, est-ce que vous trouvez
des sites d'information connus qui en parlent ?

Cherchez au moins trois médias auxquels vous faites confiance. S'ils
évoquent l'information et donnent plus de précisions, il y a plus de
probabilités qu'elle soit vraie.

3 Enfin, si vous avez encore des doutes, voici des sites pratiques qui peuvent
vous aider a distinguer le vrai du faux :

* Les Décodeurs, du journal Le Monde : https://www.lemonde.fr/les-decodeurs/
+ Checknews, de Libération : https://www.liberation.fr/checknews,100893

* Hoax Buster : https://www.hoaxbuster.com/

 Faky.be, outil crée par la RTBF : https://faky.be/fr

+ Factuel, de I'Agence France Presse : https://factuel.afp.com/

h 4

Retrouvez
« Les conseils d’un journaliste
pour éviter les fake news »
en vidéo, a visionner sur la chaine
YouTube de Bibliotheques Sans Frontiéres,
dans la playlist des Cyber Héros
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https://youtu.be/2eaWrX0pdHo

‘4

Comment apprendre a mon
enfant a se méfier des inconnus
en ligne ?

Il est difficile d'empécher des personnes de rentrer en contact avec votre enfant que
ce soit sur les réseaux sociaux, sur les plateformes de jeux en ligne ou de vidéo.
Vous pouvez régler certains parametres sur les applications (voir la question 1),
mais rien ne sera sir a 100%. C'est pourquoi votre enfant doit apprendre a vérifier
I'identité d’'une personne en ligne, ou a vous interpeller s’il a des doutes.

£
&
=)
>

Pour commencer, il faut s’interroger :

1 La photo de profil de la personne est-elle suspecte ? Est-elle floue ?
Est-ce un avatar ? Trouvez-vous d'autres photos de la personne avec
le méme nom associé ? Vous pouvez aussi utiliser la recherche d'image
inversée sur Google pour vérifier.

2 | Lenom de l'utilisateur est-il un pseudo ou sa vraie identité ?

3 Le profil de la personne inclut-il une biographie ? La biographie indique-t-elle
quoi que ce soit que vous pouvez vérifier en faisant une recherche ?

4 Depuis combien de temps le compte est-il actif ? Est-ce un nouveau profil ?
Si oui, méfiez-vous de maniere générale, car souvent les faux comptes
contiennent peu de posts, de commentaires ou d’échanges avec d’autres
personnes.

v
KIT

Découvrez l'activité Famille
« Mais qui est-ce exactement ? »
dans notre kit famille
a télécharger sur

www.bibliosansfrontieres.be
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https://www.bibliosansfrontieres.be/wp-content/uploads/sites/3/2020/08/Kit-Cyber-H%C3%A9ros-en-famille.pdf
https://www.bibliosansfrontieres.be/wp-content/uploads/sites/3/2020/08/Kit-Cyber-H%C3%A9ros-en-famille.pdf
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Renseignez-vous auprés de votre fournisseur d’acces a Internet ou de votre opérateur
mobile. La plupart proposent un contréle parental via une application gratuite a
télécharger sur son smartphone ou sa tablette.”

vous pouvez bloquer l'accés a certaines fonctionnalités
des applications Apple ou a certaines catégories de contenus grace a un code
PIN. Il suffit d'aller dans la rubrique « Réglages », « Général », « Restrictions »,
« Activez les restrictions ».

Google Family Link permet le blocage des applications mobiles
et le contrdle du temps global de connexion. Le service fonctionne via une
application qui permet d'activer I'accord parental pour le téléchargement
d’applications, offre la possibilité de verrouiller a distance le smartphone de
votre enfant a toute heure de la journée ou de fixer une limite d'utilisation.

cette option se trouve dans « Parameétres », « Mise a jour et sécurité »,
« Sécurité Windows », et « Options de contrdle parental ». Sur Mac 0SX, il suffit daller
sur le « Menu Pomme », « Préférences systeme » et d'activer le « Controle parental ».

*Le guide complet du controle parental sur le site de I'association frangaise LUnaf (Unis pour les
familles) : www.mon-enfant-et-les-ecrans.fr/
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> Les plateformes de vidéo

Sur Twitch, votre enfant regarde d'autres joueurs jouer a des jeux vidéo, des
compétitions et des tournois en direct. Il est aussi possible de relier Twitch a
certaines consoles de jeux (Xbox ou PS4) ou le controle parental permet de
filtrer le contenu non approprié.

Si votre enfant regarde Twitch sur un ordinateur, une tablette ou un smartphone,
vérifiez avec lui les parameétres.

Dans l'onglet « Sécurité et Confidentialité », une option permet de bloquer les
chuchotements (messages) d'inconnus. Vous pouvez aussi choisir les regles de
publicités.

Si votre jeune diffuse lui-méme des vidéos, il est possible de régler un modérateur
virtuel (AutoMod) dans l'onglet « Chaines et Vidéos » qui signale directement les
commentaires non appropriés.

x < Séourits et confidentialité
S

Autoriser la création de comptes
. supplémentaires

Diautres comptes Twitch peuvent étre créés &
BiblioSansFrontieres aide de cette adresse email authentifiée
Hors ligne o

Ajouter un numéro

Y% Abonnements Double authentification
Activer la double authentification

Amis Mot de passe

= Drops Publicités personnalisées

Bloquer les abonnements offerts pour les
Paramétres du compte chaines que je ne suis pas
Blogue les cadeaux d'abonnement venant de
chaines que vous ne suivez pas

Présence

Masquer le nombre d'abonnements
offerts.

Cache le nombre d'abonnements que
vous avez dos

Ma chaine

‘abonnements sur une chaine.

Bloguer les chuchotements d'inconnus
Les chuchotements des inconnus seront
blogués & moins que vous ne leur donniez
I'autorisation. Les inconnus sont tous ceux

Gestion de stream
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Y| 5

YouTube dispose d'un mode restreint mais il faut I'activer sur chaque appareil,
chaque navigateur et sur chaque profil si plusieurs personnes utilisent
YouTube sur un appareil. Ce mode restreint permet de filtrer les contenus
non appropriés, violents ou pornographiques. Il empéche également les
commentaires sous les vidéos.

Par ailleurs, avant 13 ans, il existe l'application YouTube Kids avec des contenus
spécifiques pour les enfants, un accés par age, des restrictions de temps et des
publicités limitées.

@ Formations BSF / Opleiding...
Gérer votre compte Google HH ‘ 6

Votre chaine & Mode restreint

Achats et abonnements

Ce mode permet de masquer les contenus
susceptibles d'étre réservés a un public
e do compts \ averti. Aucun filtre niest fiable & 100 %.

‘Se déconnecter

YouTube Studio

Um# D

Ce paramétre ne s'applique qua ce
navigateur.
Apparence : theme de lappareil

Langue: francais ACTIVER LE MODE RESTREINT ()

w3 YouTube

Paye;: Beloiue: Lorsque le mode restreint est verrouillé,
Paramétres les utilisateurs ne peuvent pas modifier ce

paramétre sur ce navigateur.
Vos données dans YouTube

Verrouiller le mode restreint sur ce
navigateur

Aide

Envoyer des commentaires

1>
EA
@
bed
©
(]
- ]
]

Raccourcis clavier

Mode restreint : activé
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1|5

> Les réseaux sociaux

Tk Tok, I'application favorite des 8-13 ans, propose un « Mode Sécurité Famille » pour
relier le compte TikTok d'un parent a celui de son enfant.

Lorsqu'il est activé, ce mode permet de garder un ceil sur I'utilisation de son enfant en
installant I'application sur son smartphone.

Trois fonctions sont disponibles :

1 La gestion du temps d’écran permet de bloquer I'application au-dela de 40,
60, 80 minutes, etc.

2 Avec le compte Parent, il est possible de décider de qui peut correspondre, via
la fonction messagerie, avec son enfant (mais pas dans les commentaires).

3 Enfin, le Mode Restreint contréle I'apparition de contenus qui pourraient ne
pas étre adaptés a tous les publics.

& Paramétres et confidentialité
v

CONTENU ET ACTIVITE
L1 Notifications push
Langue de l'application Francais
@kcyberheros

o o ] [k Préférences de contenu
Abonnements  Abonnés Jaime

Bien-étre numérique
s — L ——

Appuie pour ajouter une bisgraphie } Connexion Famille

m @ Accessibilité
!

TikTok -

DONNEES MOBILES ET CACHE

1i] Libére de l'espace

. .“
.A'jpule pour créer (@ Economiseur de données

une nouvelle vidéo
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G &« Associer les comptes

Garder TikTok adapté aux
familles

Connexion Famille

Qui utilise ce compte TikTok ?

w &

Parent Adolescent

O]

La Connexion Famille te permet de Scanne le code pour associer
personnaliser les paramétres TikTok de ton
adolescent(e) pour sécuriser son expérience. les comptes

: E
Limite le temps de visionnage de ton E

adolescent(e)

[C]

a ton adolescent(e)

.
Limite le contenu qui ne convient pas E

{} Gere les paramétres de confidentialité

Suis ces étapes sur le compte de ton
et de sécurité de ton adolescent(e)

adolescentfe) :
1. Connecte-toi a TikTok.

Choisis si ton adolescent(e) peut avoir
un compte privé ou public

2. Va dans Paramétres > Connexion
Famille et sélectionne Adolescent(e).

2 Scannele coae QR pouressocierles
compies

25



(S S S S S O S S S . S S S S

o e e e e e e & & & & &
e e e e e e e e e e & & &
o e e e b e e & & & & & &
e e e e e e e e e & & & &
o e e e e & e e & & & & &
e e e e b e & e b & & & &
> e e e b e e & & & & & &
e e e e e e e e & & & & &
o e e e b e e b & & & & &
e e e e b e e e & e & & &
oe e e e e e e & & & & &
e e e e e e & e & & & & &
o e e e & e e & & & & & &
e e e e e e e e & & & & &
o e e e e & e e & & & & &
e e e e b e & e & e & & &
> e e e & e e & & & & & &
e e & & v & & & & & & & &



Cyber Sympa
Etre gentil, c’est cool !

Prévenir le cyberharcelement et proner la bienveillance en ligne

£
e/ sa
» ‘h

Sympa
& symp



ol 6

Comment réagir si mon enfant
se fait harceler en ligne ?

Si vous avez des soupcons ou des doutes, faites comprendre a votre enfant que vous
étes ouvert au dialogue. Si votre enfant vous a fait part d’'un probléeme avec d’autres
utilisateurs, c’est déja une bonne nouvelle : il est souvent difficile d'en parler aux
adultes de peur de les rendre tristes, de les alarmer ou de les décevoir.”

1 Est-ce que votre enfant connait le ou les auteurs ? Si oui, prévenez I'école ou
le centre PMS pour interpeller les parents des auteurs.

2 Conseillez a votre enfant de ne pas répondre, de faire des captures d'écran
pour avoir des preuves du harcélement en ligne et de bloquer I'auteur du
harcélement sur le réseau ou la plateforme concerné(e).

3 @) Vous pouvez chercher de l'aide auprés d'associations

comme Child Focus qui dispose d’une ligne d'écoute
Child Focus joignable au 116 000 (7j/7,24h/24) ou par mail a 116000@
( 116000 childfocus.org.

4 Lorsque le cyberharcélement devient dangereux et grave, contactez la police
au 101 ou allez directement porter plainte dans votre commissariat le plus
proche avec des preuves (comme des captures d'écran, des copies des
messages, etc).

‘DEMOULIN, M., WALRAVE, M., HEIRMAN, W., & VAN DER PERRE, A., Cyberharcelement : risque du
virtuel, impact dans le réel, Observatoire des droits de I'Internet, 2009.
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Pour introduire une discussion ou aller plus loin avec les enfants.

Des vidéos : la chaine YouTube « Non au harcélement » du ministére de
I'Education nationale frangais propose des courts métrages percutants sur
le cyberharcelement/harcélement a I'école.

| Des livres et BD :

Association Les histoires d'Angéliaue

Ftoile > Etoile filante est embétée a I'école, Angélique
Filante Mathieu-Tanguy (ebook disponible en ligne).

est embétée a "école

> Seule a larécré,
Ana et Bloz, Bamboo
éditions, 2017 (bande
dessinée).

Lili est harcelée
alécole

> Max et Lili ~-Tome 99 - Lili est harcelée
a l'école, Dominique de Saint Mars, Serge
Bloch, Calligram, 2012.

|

[ e S szt o
> La fille seule dans

le vestiaire des gargons,
Hubert Ben Kemoun,
Flammarion Jeunesse,
2013 (dés 12 ans).
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ol 6

| Des films:
- ’?
' " !.D 4
o > Téléfilm
O / « Marion, 13 ans
> « Le Jour ou j'ai y pour toujours »

de Bourlem

briilé mon cceur » MARION Guerdjou, 2017.

de ChriS‘tophe 13 ANS POUR TOUJOURS
Lamotte, 2018.

Des chansons :

> Tom - Bilal Hassani, 2020.
> Fragile - Soprano, 2019.
> L'effet de masse - Maélle, 2020.
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5l 7

Que faire si mon enfant est
téemoin de cyberharcelement ?

Etre témoin de cyberharcélement, cela signifie voir des commentaires blessants sur
une personne, étre présent dans un groupe ou des enfants disent du mal d'un autre,
recevoir une photo ou une vidéo dérangeante sur une personne qui n'est pas au
courant...

Si votre enfant est témoin et vous fait part du probléme, il devient spectateur-acteur.
Il est essentiel de I'encourager a parler pour aider a mettre un terme aux agissements
des harceleurs. Chaque situation est différente, mais voici quelques conseils pour
agir.
1 Suggérez a votre enfant de rédiger un commentaire ou une réponse en
opposition au mauvais comportement de la personne a l'origine du message
négatif ou de son partage.

< 33 Lesgirls . fl @

Léa je réve ou sur ta photo
t'as grossi?

@

Ahah t'as trop peur Léa?
T'es oli?

Aha petite grosse

Quai elle a peeeeuuur

Bouhouuu

Bah les écoute pas Léa! Cette
photo est super ;)
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Encouragez votre enfant a témoigner de I'attention envers la victime, afin
gu’elle se sente soutenue.

Prévenez I'école ou le centre PMS si la victime est un autre enfant de son
école.

Faites des captures d’écran avec votre enfant pour avoir des preuves du
harcélement en ligne.

‘ Cherchez de l'aide aupres d'associations comme Child
Focus qui propose une ligne découte, 116 000 (7j/7,
Child Focus 24h/24), ou par mail a 116000@childfocus.org.
(116000

Lorsque le cyberharcelement devient dangereux et grave, contactez la police
au 101 ou allez directement porter plainte dans votre commissariat le plus
proche avec des preuves (comme des captures d'écran, des copies des
messages).

h 4

Découvrez l'activité

« Passer a I'action »

dans notre kit famille
a télécharger sur

www.bibliosansfrontieres.be
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5l 8

Mon enfant harcele d’autres
enfants, comment agir ?

Vous pensez que votre enfant harcéle un autre enfant ? Vous avez regu des plaintes
d’autres parents ? Est-il conscient de ses actes ? Ce n'est pas toujours le cas. Il
pense peut-étre que c'est « juste une blague » ou « des plaisanteries entre amis ».

1 Dans un premier temps, il faut éviter d'interroger I'enfant sur le “pourquoi”
ou le faire culpabiliser.

2 Rappelez-lui la définition du cyberharcelement : « des actions agressives et répé-
tées initiées par une personne ou par un groupe, a travers des sites, applications
ou jeux en ligne, envers une victime qui a du mal a se défendre seule ». Le fait
que ces actes se fassent de fagon répétée constitue I'essence méme du cybe-
rharcélement. Le cyberharcelement se pratique via les téléphones portables,
messageries instantanées,forums, chats, jeux en ligne, courriers électroniques,
réseaux sociaux, site de partage de photographies, etc.

Il peut prendre la forme de création de faux profils sur les réseaux, likes et par-
tages, diffusion de rumeurs infondées, envoi de messages d'insultes, piratage,
trucage dephoto ou vidéo et diffusion.

3 Essayez de ne pas régler le probléme seul et évitez ainsi d'agir sous le coup
de I'’émotion. Les harceleurs sont souvent d’anciennes victimes ou peuvent
le devenir’, c'est pourquoi il est important de se faire accompagner dans la
gestion de ce probleme par I'équipe éducative de son école ou par le centre
PMS ou une AMO.

4 Vous pouvez chercher de l'aide auprés d'associations spécialisées comme
Child Focus qui propose des pistes d'actions et une ligne d'écoute, 116 000
(7j/7, 24h/24), ou par mail a 116000@childfocus.org.

‘DEMOULIN, M., WALRAVE, M., HEIRMAN, W., & VAN DER PERRE, A., Cyberharcelement : risque du
virtuel, impact dans le réel, Observatoire des droits de I'Internet, 2009.
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Cyber Courageux

En cas de doute, il faut en parler

Ne pas hésiter a demander de l'aide

‘\

\

\

s
4@

4

.

% Courageux
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Vers qui me tourner si
j'ai besoin d'aide ?

Si votre enfant a eu le courage de vous faire part d’'un souci, ou si vous avez des
questions, des doutes sur son comportement en ligne, de nombreuses associations
sont la pour vous accompagner.

> Activités de prévention, en ligne et hors ligne

Parentsconnectes.be de Média Animation fonctionne comme un moteur de
recherche pour répondre a vos interrogations sur les médias sociaux, les jeux en ligne,
la cyberintimidation, la publicité, la confidentialité, etc., pour les enfants de 0 a 18 ans.

L'association Yapaka (yabaka.be) propose des vidéos, conseils, podcasts et ouvrages
pour réfléchir au temps passé par nos enfants devant les écrans.

Par le biais du cinéma, I'’ASBL Loupiote sensibilise les jeunes a la problématique de la
haine en ligne et du cyberharcelement afin de les combattre efficacement :
> loupioteasbl.wordpress.com

> Services d'écoute

Lassociation Child Focus (childfocus.be) offre toute I'information sur la sécurité en
ligne et le cyberharcélement. Il est possible de contacter les membres de I'associa-
tion via la ligne d'écoute 116 000 (7j/7, 24h/24), ou par mail 116000@childfocus.org.

Openado dans la province de Liege est ouvert gratuitement aux enfants et adoles-
cents de 0 a 25 ans et a leur famille. Le service de prévention et d'accompagnement
travaille entre autres sur les questions de harcélement et de cyberharcélement.

Il existe un numéro gratuit pour les enfants, le 103 « Ecoute-Enfants » de la Fédéra-
tion Wallonie-Bruxelles. Tous les thémes peuvent étre abordés par les jeunes (7j/7,
9h-minuit).

Pour les adultes, le numéro 107 de Télé Accueil, gratuit et anonyme, est accessible
jour et nuit, pour parler de tous les sujets et étre entendu.
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Lorsque le cyberharcélement devient grave et dangereux, contactez la police au
101 ou allez directement dans votre commissariat le plus proche avec des preuves
(comme des captures d'écran, des copies des messages...).

% Courageux
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Est-ce qu'il faut limiter le temps
devant les écrans ?

D’un point de vue théorique, il existe diverses recommandations de la part des
spécialistes du développement de I'enfant sur I'age minimum d’accés aux écrans
et le temps d’exposition. Dans la pratique, celles-ci ne sont pas toujours faciles
a appliquer. Une régle d'or demeure : privilégier la discussion et éviter toute
culpabilisation.

La recommandation la plus connue est la regle des « 3-6-9-12 » mise en place par le
psychiatre et psychanalyste Serge Tisseron’. Cette regle s'appuie sur les ages char-
nieres 3 ans, 6 ans, 9 ans, 12 ans. En voici les principes généraux : pas de télévision
avant 3 ans, pas de console de jeu avant 6 ans, pas d’Internet seul avant 9 ans, pas de
réseau social avant 12 ans.

Evidemment, cette régle propose un cadre, mais chaque parent peut s'adapter par
rapport au contexte et a son enfant. Par exemple, aujourd’hui il est trés courant de
s’inscrire sur un réseau social avant 12 ans. Selon I'enquéte #Generation2020", les
enfants belges francophones regoivent en moyenne leur premier smartphone a 11,25
ans. Si votre enfant a envie de se connecter, interdire complétement ou rendre le sujet
tabou pourrait I'inciter a prendre des risques plutdt qu'a vous parler en cas de souci.
Une autre méthode, plus récente, est celle des « 4 Pas » proposée par Sabine Duflo™,
psychologue clinicienne : pas d’écrans le matin, pas d'écrans durant les repas, pas
d'écrans avant de s’endormir, pas d’écrans dans la chambre de I'enfant. Pour Sabine
Duflo, I'écran est a comprendre dans son sens large, autrement dit a la fois la télévi-
sion, l'ordinateur, le smartphone et la tablette. Elle recommande donc 4 temps sans
écrans, surtout pour les enfants de moins de 6 ans, mais cette regle pourrait s'appli-
quer a toute la famille.

*SERGE TISSERON, 3-6-9-12 : apprivoiser les écrans et grandir, Toulouse, Erés, 2013.
“#Generation2020, une enquéte sur les jeunes et leurs pratiques numériques de Média Animation,
le Conseil Supérieur de I'Education aux Médias (CSEM), Child Focus et Mediawijs.

“*SABINE DUFLO, Quand les écrans deviennent neurotoxiques : Protégeons le cerveau de nos
enfants !, Paris, Marabout, 2018.
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Pour vous aider a en parler, découvrez
I'activité « Dessinez la carte des écrans
a la maison » dans notre kit famille
a télécharger sur

www.bibliosansfrontieres.be

% Courageux
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Des ressources gratuites par
Bibliotheques Sans Frontieres

v

Le jeu en ligne gratuit Interland créé
par Google est un moyen ludique
et attractif d’aborder la citoyenneté
numérique pour les 8-13 ans.

h 4

Un kit pour commencer les activités
en famille

KIT
Famille

Des cahiers de jeux et d'activités Les
Cyber Héros

Des webinaires a suivre sur notre page
Facebook et a retrouver sur le site BSF
Belgique ou sur notre chaine Youtube

= E Bibliothéques
-.-' Sans Frontiéres

2 YouTube

D’autres conseils sur la cybersécurité et un quiz en ligne sur CYBERSIMPLE EX

A3




Qui est Bibliotheques
Sans Frontieres ?

Depuis 12 ans, Bibliotheques Sans Frontiéres est une ONG qui s’efforce de porter la
connaissance a ceux-celles qui en sont le plus éloignés, partout dans le monde. En
Belgique, BSF concentre ses efforts dans le domaine de I'éducation et de I'information,
leviers cruciaux pour I'émancipation des populations les plus vulnérables.

Bibliothéques Sans Frontiéres Belgique aspire a réduire les inégalités d'accés a
I'éducation a travers la création et transmission d'outils et contenus pédagogiques
innovants, ainsi qu'a travers I'empowerment des acteur-trice's de terrain via des
formations et accompagnements autour des différents projets développés.

Nos missions éducatives s’articulent autour de deux axes majeurs :

+ Eduquer au numérique : avec des projets comme « Voyageuses du Numérique » et
« Cyber Héros », Bibliotheques Sans Frontiéres Belgique propose des ressources
libres pour (faire) découvrir le numérique et faire de tou-te-s des citoyens numériques
actifs, critiques et créatifs.

+ Eduquer par le numérique : Bibliotheques Sans Frontiéres Belgique soutient
également l'usage de Khan Academy auprés des enseignants et éducateurs
en Belgique. Il s’agit d'une plateforme gratuite de ressources éducatives qui
permet un apprentissage personnalisé dans les matiéres académiques clés, des
primaires aux secondaires, en sciences, en mathématiques et en économie.

Retrouvez Bibliotheques Sans Frontieres Belgique sur Facebook, Twitter et
Instagram et soyez informés de nos nouvelles ressources, activités et webinaires
pour les parents !

www.bibliosansfrontieres.be
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https://bibliosansfrontieres.be/
https://www.instagram.com/bsf_belgium/
https://www.facebook.com/bibliosansfrontieres.be
https://www.linkedin.com/company/bsf-belgium
https://twitter.com/BSF_Belgium
https://www.youtube.com/user/bibliosansfrontieres

NOTES
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